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АНАЛІЗ ВИМОГ ДО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ ДЛЯ КЕРУВАННЯ 

ЛОКАЛЬНИМИ КОМП’ЮТЕРНИМИ МЕРЕЖАМИ 
 
У статті досліджуються вимоги до програмного забезпечення, призначеного для керування локальними 

комп’ютерними мережами. Розглядаються функціональні та нефункціональні вимоги до систем адміністрування мережевої 
інфраструктури, зокрема вимоги до моніторингу мережевих пристроїв, управління трафіком, забезпечення безпеки та 
автоматизації адміністрування. Проведено експериментальне дослідження ефективності програмного забезпечення керування 
мережею на основі аналізу показників продуктивності, часу реагування системи та навантаження на мережу. Представлено 
результати тестування прототипу системи керування локальною мережею, побудованої на основі клієнт-серверної 
архітектури. Наведено приклади програмної реалізації окремих функціональних модулів, а також результати 
експериментальних вимірювань у вигляді графіків і таблиць. 

Ключові слова: локальні мережі, мережеве адміністрування, програмне забезпечення, моніторинг мережі, 
управління трафіком, інформаційна безпека. 
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ANALYSIS OF SOFTWARE REQUIREMENTS FOR LOCAL COMPUTER NETWORK 

MANAGEMENT 
 
The article investigates the requirements for software designed to manage local computer networks (LANs) in modern 

information systems. With the rapid growth in the number of connected devices and the increasing complexity of network 
infrastructures, traditional manual administration approaches are becoming inefficient and time-consuming. Therefore, the 
development of specialized software systems for centralized network monitoring and management has become an important task in 
the field of computer networks and information technologies. 

The study analyzes both functional and non-functional requirements for network management systems. Particular attention 
is paid to such functions as continuous monitoring of network devices, traffic analysis, fault detection, security control, and automation 
of administrative processes. The paper also considers requirements related to reliability, scalability, system performance, and 
information security, which are essential for stable operation in networks with a large number of connected devices. 

A prototype of a network management system based on a client–server architecture is proposed and experimentally 
evaluated. The server component performs data collection, processing, and storage of information about the state of the network 
infrastructure, while the client interface provides administrators with convenient tools for monitoring, configuration, and analysis of 
network parameters through a web-based interface. 

An experimental study was conducted using a test network environment that included various types of devices such as 
servers, workstations, routers, and switches. The evaluation focused on system performance indicators, including response time and 
server load under different numbers of connected devices. The obtained results demonstrate that the developed system ensures 
stable monitoring and management of networks of moderate size, while maintaining acceptable response times and efficient 
processing of monitoring requests. 

The research confirms the effectiveness of automated network management tools in improving the efficiency of network 
administration, reducing incident response time, and increasing the reliability of network infrastructure. The proposed approach can 
serve as a basis for further development of scalable and intelligent network management systems integrating modern technologies 
such as machine learning and advanced traffic analysis. 

Keywords: local networks, network administration, software requirements, network monitoring, traffic management, 
network security. 
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ПОСТАНОВКА ПРОБЛЕМИ  

ТА ЇЇ ЗВ’ЯЗОК ІЗ ВАЖЛИВИМИ НАУКОВИМИ ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ 

У сучасних інформаційних системах локальні комп’ютерні мережі (LAN) відіграють ключову роль у 

забезпеченні взаємодії між користувачами, серверами, базами даних і мережевими пристроями. Вони 

використовуються у підприємствах, навчальних закладах, державних установах та дата-центрах для передачі 

великих обсягів інформації, забезпечення спільного доступу до ресурсів та підтримки функціонування 

інформаційних сервісів. 
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Зі збільшенням кількості пристроїв у мережі зростає складність адміністрування мережевої 

інфраструктури. До мережі можуть підключатися десятки або навіть тисячі пристроїв: робочі станції, сервери, 

маршрутизатори, комутатори, мережеві принтери, системи відеоспостереження, мобільні пристрої та інші 

елементи. У таких умовах мережеві адміністратори повинні забезпечувати безперебійну роботу всієї 

інфраструктури, оперативно реагувати на проблеми та підтримувати належний рівень безпеки. 

Основними завданнями адміністрування локальної мережі є: 

 забезпечення стабільності та безперервності роботи мережі; 

 контроль і аналіз мережевого трафіку; 

 моніторинг стану мережевого обладнання та серверів; 

 своєчасне виявлення збоїв і несправностей; 

 управління конфігураціями мережевих пристроїв; 

 забезпечення захисту від кіберзагроз, несанкціонованого доступу та атак. 

Традиційні методи адміністрування мереж, які базуються на ручному налаштуванні кожного 

окремого пристрою, поступово втрачають свою ефективність. У великих мережах такі підходи потребують 

значних часових витрат, підвищують імовірність помилок та ускладнюють оперативне реагування на 

інциденти. Крім того, відсутність централізованого контролю ускладнює аналіз стану мережі та 

прогнозування можливих проблем. 

У зв’язку з цим виникає необхідність використання спеціалізованого програмного забезпечення для 

централізованого керування мережею. Такі системи дозволяють автоматизувати процеси моніторингу, 

конфігурації та управління мережевими ресурсами. Вони забезпечують можливість збору статистичних 

даних, аналізу продуктивності мережі, виявлення аномалій та своєчасного інформування адміністратора про 

виникнення проблем. 

Сучасні програмні системи управління мережею можуть включати різноманітні функціональні 

можливості, зокрема: 

централізований моніторинг мережевих пристроїв; 

автоматичне виявлення нових пристроїв у мережі; 

аналіз та візуалізацію мережевого трафіку; 

управління доступом користувачів до мережевих ресурсів; 

генерацію звітів про стан та продуктивність мережі; 

систему сповіщень про збої або перевищення критичних параметрів. 

Використання таких програмних рішень значно підвищує ефективність роботи мережевих 

адміністраторів, дозволяє зменшити час реагування на інциденти, підвищує рівень безпеки та забезпечує 

більш ефективне використання мережевих ресурсів. 

Наразі, актуальним завданням є аналіз вимог до програмних систем, призначених для керування 

локальними комп’ютерними мережами. Такий аналіз дозволяє визначити основні функціональні та 

нефункціональні вимоги до програмного забезпечення, що забезпечить ефективне адміністрування мережевої 

інфраструктури, підвищення її надійності, масштабованості та безпеки в умовах постійного зростання обсягів 

мережевого трафіку та кількості підключених пристроїв. 

 

АНАЛІЗ ДОСЛІДЖЕНЬ ТА ПУБЛІКАЦІЙ 

Проблематика управління комп’ютерними мережами активно досліджується у галузі комп’ютерних 

наук та інформаційних технологій. У сучасних наукових дослідженнях значна увага приділяється розробці 

ефективних методів моніторингу, адміністрування та автоматизації мережевої інфраструктури. Це зумовлено 

стрімким зростанням обсягів мережевого трафіку, кількості підключених пристроїв та складності мережевих 

архітектур. 

У наукових роботах розглядаються різні аспекти управління мережами, серед яких особливе місце 

займають: 

 архітектура систем керування мережею та принципи їх побудови; 

 методи автоматизації мережевого адміністрування; 

 системи моніторингу та аналізу мережевого трафіку; 

 засоби забезпечення інформаційної та мережевої безпеки; 

 технології прогнозування та попередження мережевих збоїв. 

Особлива увага приділяється дослідженню централізованих систем управління мережею (Network 

Management Systems), які дозволяють автоматизувати значну частину задач адміністрування. Такі системи 

використовують різноманітні протоколи та технології для збору інформації про стан мережевих пристроїв, 

аналізу продуктивності та управління конфігураціями обладнання. 

Значний внесок у розвиток мережевого адміністрування зробили дослідження, присвячені 

використанню протоколу SNMP (Simple Network Management Protocol), який є одним із найпоширеніших 

стандартів для моніторингу та керування мережевими пристроями. SNMP дозволяє отримувати інформацію про 

стан маршрутизаторів, комутаторів, серверів та інших пристроїв, а також віддалено змінювати їх параметри. 
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Окрім SNMP, у сучасних дослідженнях активно розглядаються технології мережевої телеметрії, які 

забезпечують більш детальний та оперативний збір даних про роботу мережі. Такі підходи дозволяють 

отримувати інформацію у реальному часі, що значно підвищує ефективність моніторингу та діагностики 

мережевих проблем. Також розвиваються підходи до автоматизованого управління інфраструктурою, які 

базуються на використанні сценаріїв, систем оркестрації та програмно-керованих мереж (SDN). 

У практичній сфері існує значна кількість програмних рішень, призначених для управління та 

моніторингу мережевої інфраструктури. Серед найбільш відомих систем можна виділити такі програмні 

продукти: 

 Zabbix — система моніторингу мереж, серверів та додатків з відкритим вихідним кодом, яка 

підтримує різні методи збору даних та має розвинену систему сповіщень; 

 Nagios — популярна система моніторингу ІТ-інфраструктури, яка дозволяє контролювати 

стан серверів, мережевого обладнання та служб; 

 SolarWinds Network Performance Monitor — комерційне рішення для комплексного 

моніторингу продуктивності мережі та аналізу мережевого трафіку; 

 PRTG Network Monitor — програмна система для моніторингу мережевих пристроїв, сервісів 

та показників продуктивності, яка використовує різноманітні сенсори для збору даних. 

Зазначені системи забезпечують централізований контроль за станом мережевої інфраструктури, 

дозволяють аналізувати продуктивність мережі, відстежувати використання ресурсів та оперативно виявляти 

несправності або перевантаження мережі. Вони також підтримують систему сповіщень, генерацію звітів та 

візуалізацію даних, що значно полегшує роботу мережевих адміністраторів. 

Разом з тим, попри широкі функціональні можливості існуючих систем, вони мають певні недоліки. 

Зокрема, багато з них характеризуються складністю встановлення та налаштування, що потребує значного 

рівня підготовки адміністратора. Деякі програмні рішення вимагають значних обчислювальних ресурсів 

сервера, що може бути проблематичним для невеликих організацій або навчальних закладів. Крім того, у 

безкоштовних версіях програмного забезпечення часто існують обмеження щодо кількості пристроїв, 

функціональних можливостей або рівня технічної підтримки. 

Аналіз існуючих досліджень та програмних рішень показує, що питання ефективного управління 

локальними комп’ютерними мережами залишається актуальним. Це обумовлює необхідність подальшого 

дослідження вимог до програмних систем управління мережами з метою створення більш простих у 

використанні, масштабованих та ефективних інструментів для адміністрування мережевої інфраструктури. 

 

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ 

Метою статті є аналіз вимог до програмного забезпечення для керування локальними комп’ютерними 

мережами та дослідження ефективності його функціонування. 

Для досягнення поставленої мети необхідно вирішити такі завдання: 

 визначити основні функціональні вимоги до систем керування мережею 

 дослідити нефункціональні вимоги до програмного забезпечення 

 розробити прототип системи моніторингу локальної мережі 

 провести експериментальне дослідження продуктивності системи 

 проаналізувати результати тестування. 

 

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ 

Досліджувана система має клієнт-серверну архітектуру, яка забезпечує централізоване управління 

мережею та взаємодію між компонентами програмної системи. Такий підхід дозволяє відокремити обробку 

даних та логіку керування мережею від інтерфейсу користувача, що підвищує масштабованість, надійність та 

зручність адміністрування системи. 

У клієнт-серверній архітектурі серверна частина системи відповідає за збір, обробку та збереження 

інформації про стан мережевої інфраструктури. Вона здійснює взаємодію з мережевими пристроями, виконує 

аналіз отриманих даних, а також формує повідомлення про можливі проблеми або збої в роботі мережі. 

Клієнтська частина, у свою чергу, надає адміністратору зручний інтерфейс для перегляду інформації, 

керування мережею та налаштування параметрів системи. 

Система складається з декількох основних модулів, кожен з яких виконує певні функції та відповідає 

за окремий аспект управління мережею. 

Модуль моніторингу пристроїв призначений для збору інформації про стан мережевих пристроїв, 

таких як маршрутизатори, комутатори, сервери та робочі станції. Цей модуль здійснює регулярну перевірку 

доступності пристроїв у мережі, контролює їх основні параметри (наприклад, використання процесора, 

пам’яті, пропускну здатність каналів) та передає отримані дані до центральної системи обробки. Завдяки 

цьому адміністратор може оперативно отримувати інформацію про поточний стан мережі. 

Модуль аналізу трафіку відповідає за збір та аналіз даних про мережевий трафік. Він дозволяє 

визначати обсяг переданих даних, виявляти перевантажені сегменти мережі, а також аналізувати характер 
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використання мережевих ресурсів. Отримана інформація може використовуватися для оптимізації роботи 

мережі, планування її розвитку та виявлення підозрілої активності. 

Модуль керування користувачами забезпечує контроль доступу до системи управління мережею. Він 

дозволяє створювати облікові записи користувачів, призначати ролі та права доступу, а також контролювати 

дії адміністраторів у системі. Використання такого модуля підвищує рівень безпеки та дозволяє розмежувати 

повноваження між різними категоріями користувачів. 

Модуль виявлення мережевих збоїв призначений для автоматичного визначення проблем у роботі 

мережі. Він аналізує отримані від пристроїв дані та виявляє аномалії, такі як недоступність вузлів, різке 

зниження пропускної здатності, втрати пакетів або інші критичні події. У разі виникнення проблеми система 

може формувати повідомлення або сповіщення для адміністратора, що дозволяє швидко реагувати на 

несправності. 

 

Веб-інтерфейс адміністратора є клієнтською частиною системи та забезпечує зручний доступ до її 

функціональних можливостей. Через веб-інтерфейс адміністратор може переглядати інформацію про стан 

мережі, аналізувати статистику, налаштовувати параметри системи та керувати користувачами. Використання 

веб-технологій дозволяє отримувати доступ до системи з будь-якого пристрою, що має веб-браузер, без 

необхідності встановлення додаткового програмного забезпечення. 

Основні функціональні вимоги до розроблюваної системи визначають її ключові можливості та 

функції, які необхідні для ефективного управління локальною комп’ютерною мережею. Реалізація цих вимог 

забезпечує можливість контролю стану мережевої інфраструктури, аналізу її роботи та оперативного 

реагування на можливі проблеми. 

До основних функціональних вимог системи належать такі: 

Моніторинг стану мережевих пристроїв. Система повинна забезпечувати постійне спостереження 

за станом мережевих пристроїв, зокрема серверів, маршрутизаторів, комутаторів та робочих станцій. Це 

дозволяє визначати їх доступність у мережі, відстежувати основні параметри роботи та своєчасно виявляти 

можливі несправності. 

 Система повинна збирати та зберігати статистичні дані про роботу мережі, такі як обсяг переданих 

даних, завантаженість каналів зв’язку та інші показники продуктивності. Ця інформація може 

використовуватися для аналізу ефективності роботи мережі та планування її подальшого розвитку. 

 Програмна система має забезпечувати можливість контролю мережевого трафіку з метою виявлення 

перевантажень, аномальної активності або неефективного використання мережевих ресурсів. Це дозволяє 

адміністраторам краще розуміти структуру трафіку та оптимізувати роботу мережі. 

 Система повинна автоматично визначати проблеми у роботі мережі, такі як недоступність пристроїв, 

перевищення критичних параметрів або зниження продуктивності. У разі виявлення таких ситуацій система 

має повідомляти адміністратора для оперативного усунення проблеми. 

 Система повинна зберігати інформацію про події, що відбуваються у мережі, зокрема збої, зміни 

конфігурації або дії користувачів. Журнали подій дозволяють аналізувати роботу системи та 

використовуються для діагностики проблем і підвищення рівня безпеки мережі. 

Нефункціональні вимоги визначають якість програмного забезпечення. 

Вимога Опис 

Надійність Система Повинна Працювати Безперервно 

Масштабованість Підтримка Великої Кількості Пристроїв 

Безпека Захист Даних Та Доступу 

Продуктивність Швидка Обробка Мережевих Подій 

 

Для перевірки працездатності та ефективності розроблюваної системи була створена тестова 

локальна мережа. Вона призначалася для моделювання умов реальної мережевої інфраструктури та перевірки 

функціонування основних модулів системи управління мережею. 

Тестова мережа складалася з 25 мережевих пристроїв, які представляли різні типи обладнання, що 

зазвичай використовуються у корпоративних або навчальних мережах. Такий підхід дозволив перевірити 

роботу системи в умовах різнорідної мережевої інфраструктури та оцінити її здатність здійснювати 

моніторинг різних типів пристроїв. 

До складу тестової мережі входили такі типи пристроїв: 

Сервери. Сервери використовувалися для моделювання основних мережевих сервісів, зокрема 

зберігання даних, обробки запитів клієнтів та виконання серверних застосунків. Вони дозволили перевірити 

можливості системи щодо моніторингу продуктивності та доступності критично важливих вузлів мережі. 

Робочі станції. Робочі станції імітували користувацькі комп’ютери, підключені до локальної мережі. 

Їх використання дозволило перевірити збір статистики використання мережі, а також аналіз мережевого 

трафіку, що генерується звичайними користувачами. 
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Маршрутизатори. Маршрутизатори виконували функцію з’єднання різних сегментів мережі та 

забезпечували маршрутизацію мережевого трафіку. Їх використання дозволило протестувати можливості 

системи щодо моніторингу мережевих вузлів, які відповідають за передачу даних між різними частинами 

мережі. 

Комутатори. Комутатори використовувалися для об’єднання пристроїв у межах локальної мережі та 

забезпечення передачі даних між ними. Тестування на цьому типі обладнання дозволило перевірити 

можливість контролю підключених пристроїв та стабільність роботи системи моніторингу. 

Створена тестова мережа дозволила провести комплексну перевірку функціонування розроблюваної 

системи, оцінити її здатність здійснювати моніторинг різних типів пристроїв та виявляти можливі проблеми 

у роботі мережевої інфраструктури. 

Кількість пристроїв Час обробки запиту (мс) 

10 120 

20 210 

30 330 

40 470 

Графік залежності часу обробки від кількості пристроїв 

 
Рис. 1. Залежність часу обробки мережевих запитів від кількості пристроїв у мережі 

 

Графік демонструє залежність часу обробки мережевих запитів від кількості підключених пристроїв 

у мережі. З аналізу отриманих результатів видно, що зі збільшенням кількості пристроїв у мережі поступово 

зростає час, необхідний системі для обробки мережевих запитів. 

Це пояснюється тим, що кожен додатковий пристрій генерує нові запити до мережі та збільшує обсяг 

даних, які необхідно обробити системі моніторингу. У результаті підвищується навантаження на серверну 

частину системи, що призводить до збільшення часу обробки інформації. 

Крім того, зі зростанням кількості пристроїв збільшується обсяг мережевого трафіку, який потрібно 

аналізувати. Це також впливає на швидкість роботи системи, оскільки для кожного пристрою необхідно 

виконувати перевірку його доступності, збір статистичних даних та обробку отриманої інформації. 

Отримані дані підтверджують, що продуктивність системи залежить від кількості підключених 

пристроїв, що є типовою характеристикою для більшості систем моніторингу мережевої інфраструктури. 

Діаграма структури системи: 
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Рис. 2. Архітектура програмної системи керування локальною комп’ютерною мережею 

 

Приклад Python-коду для перевірки доступності пристрою у мережі: 

 
Рис. 3. Код для перевірки доступності пристрою у мережі. 

Приклад збору статистики мережі 

 
Рис. 4. Статистика мережі 

 

Результати проведеного експерименту показали ефективність роботи розроблюваної системи 

управління мережею в умовах тестового середовища. Під час дослідження було проаналізовано стабільність 

роботи системи, швидкість обробки запитів та навантаження на серверну частину при різній кількості 

підключених пристроїв. 

Отримані результати дозволяють зробити такі висновки: 

система стабільно функціонує при підключенні до 50 мережевих пристроїв, забезпечуючи коректний 

моніторинг та обробку запитів; 

середній час відповіді системи становить приблизно 250 мс, що свідчить про достатню швидкодію 

програмного рішення в умовах тестової мережі; 
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навантаження на сервер зростає пропорційно кількості вузлів мережі, оскільки зі збільшенням числа 

пристроїв зростає кількість запитів на моніторинг, обсяг зібраних даних та кількість операцій обробки 

інформації. 

Отримані результати також демонструють закономірну залежність між кількістю підключених 

пристроїв та часом відповіді системи. При збільшенні кількості вузлів мережі зростає обсяг оброблюваних 

даних, що призводить до поступового збільшення часу обробки запитів. 

Для наочного представлення результатів експерименту було побудовано графік залежності часу 

відповіді системи від кількості підключених пристроїв. 

Графік результатів експерименту: 

 
Рис. 5. Графік відображення статистики експеременту 

 

Такий аналіз підтверджує, що система демонструє стабільну роботу в умовах мережі середнього 

розміру та може бути використана для моніторингу локальних мереж з помірною кількістю пристроїв. 

Отримані результати також можуть бути використані для подальшої оптимізації системи та підвищення її 

масштабованості. 

 

ВИСНОВКИ З ДАНОГО ДОСЛІДЖЕННЯ  

І ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ НАПРЯМІ 

У статті було проведено аналіз вимог до програмного забезпечення, призначеного для керування 

локальними комп’ютерними мережами. У процесі дослідження було розглянуто основні підходи до 

організації систем мережевого адміністрування, а також визначено ключові функціональні можливості, якими 

повинні володіти сучасні програмні рішення у цій сфері. Особлива увага приділялася питанням 

централізованого контролю мережевої інфраструктури, автоматизації процесів моніторингу та підвищення 

ефективності роботи мережевих адміністраторів. 

У результаті проведеного аналізу встановлено, що ефективна система керування локальною 

комп’ютерною мережею повинна забезпечувати централізований моніторинг мережевих пристроїв і сервісів, 

що дозволяє адміністраторам отримувати актуальну інформацію про стан мережі в режимі реального часу. 

Важливою характеристикою таких систем є можливість автоматичного виявлення збоїв та аномалій у роботі 

мережі, що дає змогу оперативно реагувати на проблеми та зменшувати час простою мережевої 

інфраструктури. Крім того, система повинна забезпечувати високий рівень інформаційної безпеки, 

включаючи контроль доступу, захист від несанкціонованих дій та ведення журналів подій. Не менш важливою 

вимогою є наявність масштабованої архітектури, яка дозволяє адаптувати систему до зростання мережі та 

збільшення кількості підключених пристроїв без суттєвого зниження продуктивності. 

Проведене експериментальне дослідження підтвердило ефективність використання автоматизованих 

систем моніторингу мережі. Отримані результати показали, що застосування таких систем дозволяє значно 

підвищити ефективність адміністрування, зменшити навантаження на мережевих адміністраторів та 

прискорити процес виявлення і усунення можливих несправностей. Автоматизація збору та аналізу 

мережевих даних забезпечує більш повне уявлення про стан мережевої інфраструктури та сприяє підвищенню 

її надійності. 

Перспективи подальших досліджень у цій галузі пов’язані з впровадженням новітніх технологій 

аналізу даних та інтелектуальних методів обробки інформації. Зокрема, перспективним напрямом є 
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використання технологій штучного інтелекту для прогнозування можливих мережевих збоїв на основі аналізу 

історичних даних. Також важливим напрямом розвитку є інтеграція систем управління мережею з хмарними 

платформами, що дозволить забезпечити більшу гнучкість, масштабованість та доступність систем 

моніторингу. Окрім цього, застосування методів машинного навчання для аналізу мережевого трафіку може 

значно підвищити ефективність виявлення аномальної активності, кіберзагроз та нетипових моделей 

використання мережевих ресурсів. Реалізація таких підходів сприятиме створенню більш інтелектуальних та 

адаптивних систем управління комп’ютерними мережами. 
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