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ІНФОРМАЦІЙНО-ОЗНАКОВА МОДЕЛЬ ДЖЕРЕЛА ШКІДЛИВОЇ ІНФОРМАЦІЇ 

В СОЦІАЛЬНИХ МЕРЕЖАХ 
 
Розглянута актуальна задача побудови інформаційно-ознакової моделі джерела шкідливої інформації в соціальних 

мережах. Інформаційно-ознакова модель шкідливої інформації в соціальних мережах, дозволяє сформувати дані для 
виявлення та протидії поширенню шкідливої інформації в мережі. Комплекс моделей складається з моделі шкідливої 
інформації, інформаційно-ознакової моделі шкідливої інформації, моделі джерела інформації, моделі соціальної мережі. 
Кожна з моделей містить унікальні атрибути та відношення між інформаційними об’єктами, також комплекс моделей 
дозволяє сформувати відповідні вимоги до алгоритмів оцінки та аналізу джерел повідомлень та забезпечує вибір 
контрзаходів. 

Ключові слова: моделі, алгоритми, модель шкідливої інформації, соціальні мережі, контрзаходи, джерела 
повідомлень. 
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AN INFORMATION-SIGN MODEL OF THE SOURCE OF HARMFUL 

INFORMATION IN SOCIAL NETWORKS 
 
The problem of detecting and countering the spread of harmful information has an insufficient number of scientific and 

technical solutions. The available means of combating and detecting harmful information in social networks do not meet the 
requirements for adequacy, speed, accuracy and completeness of the decisions made. This is due to the following reasons: the 
systems are divided into two unrelated modules - monitoring, countermeasures, between which the operator is located. It is 
necessary to process extremely large flows of messages in real time, implement countermeasures in a short period of time, in 
manual mode the operator is unable to stop the spread of malicious information in the social network. 

The task of the research is to develop: models of harmful information, source and social network; algorithms for 
analyzing the sources of messages spreading harmful information in social networks and ranking countermeasures. 

Solving the set tasks will allow: to improve the quality of decisions made in the process of detecting and countering 
harmful information; sort information objects of influence for the operator by priority; set the input data for the configuration of the 
system for detecting and countering the spread of malicious information in networks. 

The information-sign model of malicious information in social networks allows you to generate data for detecting and 
countering the spread of malicious information in the network. The complex of models consists of a model of malicious information, 
an information-sign model of malicious information, a model of the source of information, a model of a social network. Each of the 
models contains unique attributes and relationships between information objects, as well as a set of models allows for the formation 
of appropriate requirements for algorithms for the evaluation and analysis of message sources and provides a choice of 
countermeasures. 

Keywords: models, algorithms, malicious information model, social networks, countermeasures, message sources. 

 

Постановка проблеми у загальному вигляді 

та її зв’язок із важливими науковими чи практичними завданнями 

На сучасному етапі, глибина проникнення у повсякденне життя соціальних мереж є значною. 

Перевагою соціальних мереж є можливість учасникам комунікації висловлювати оперативно свою думку 

значній кількості групі людей, публікувати відео-, медіа файли. Соціальні мережі є не лише засобом 

спілкування групи людей, а й також інструментом поширення інформації, в тому числі шкідливої 

інформації. Необхідно зазначити, що злочинні та терористичні угруповання беруть на озброєння, дедалі 

частіше, засоби інформаційного впливу, розробляють та пишуть стратегії, спрямовані на залучення нових 
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адептів та розширення сфери впливу через соціальні мережі. Таким чином, однією зі складових надійного 

забезпечення інформаційної безпеки держави є виявлення, моніторинг, аналіз та активна протидія 

розповсюдженню шкідливої інформації в соціальних мережах [1-3]. 

Проблема виявлення та протидії поширенню шкідливої інформації має не достатню кількість 

науково-технічних рішень. Доступні засоби протидії та виявлення шкідливої інформації в соціальних 

мережах не відповідають вимогам до адекватності, швидкості, точності та повноти прийнятих рішень. Це 

обумовлено наступними причинами: системи розділені на два незв'язаних модулі – моніторинг, протидія, 

між якими знаходиться оператор. Соціальні мережі мають складну структуру, до складу яких входять 

різнорідні повідомлення, що недостатньо враховується під час реалізації мети протидії – джерело, тип 

повідомлення, та інші характеристики. Необхідно обробляти у реальному масштабі часу надвеликі потоки 

повідомлень, в стислий термін реалізувати контрзаходи, в ручному режимі оператор не в змозі зупинити 

поширення шкідливої інформації в соцмережі [2-6]. 

 

Постановка задачі 

Протидія поширенню шкідливої інформації у соцмережах є важливим елементом інформаційної 

безпеки особистості, суспільства, держави, проте більшість систем, на теперішній час не враховують простір 

функціональності системи виявлення та протидії шкідливій інформації, необхідна автоматизація процесу 

протидії. Соціальні мережі мають складну структуру, параметри повідомлень та джерел не в повній мірі 

враховуються під час виборів мети виявлення та протидії шкідливій інформації. При розробці методу 

протидії поширенню шкідливої інформації необхідно: в повній мірі враховувати кількість повідомлень на 

сторінці, характеристики джерела, зворотній зв'язок від джерела та аудиторії; підтримувати дві стадії: 

експлуатація, налаштування; ранжувати контрзаходи з урахуванням коефіцієнтів складності [4,7,8]. 

Задача дослідження полягає у розробці: моделей шкідливої інформації, джерела та соціальної 

мережі; алгоритмів проведення аналізу джерел повідомлень поширення шкідливої інформації у соціальних 

мережах та проведення ранжування контрзаходів; методу виявлення та протидії поширенню шкідливої 

інформації у соціальних мережах з урахуванням вимог до обґрунтованості; архітектури компонентів 

системи протидії поширеню шкідливої інформації в соцмережах [8,9].  

Вирішення поставлених задач дозволить: підвищити якість прийнятих рішень у процесі виявлення 

та протидії шкідливій інформації; сортувати інформаційні об'єкти впливу для оператора по пріоритету; 

задати вхідні дані налаштування системи виявлення та протидії поширенню шкідливої інформації в 

мережах. 

 

Основна частина 

Моделі даних соціальних мереж характеризуються, незалежно від їх структури, загальними 

атрибутами - джерела, повідомлення, ознаки зворотного зв'язку на повідомлення суб’єкта. Наявність ознак 

зворотного зв'язку в моделі соцмережі дозволяє характеризувати джерело повідомлення. Нехай 

 , , ,ACTIVITY countLike countREpost countComment countView множина у повідомленнях від реципієнтів всіх 

ознак зворотного зв'язку інформації у соцмережі, де countLike  – кількість позначок, countREpost  – 

кількість копій з посиланням на джерело  («репостів»), countComment  - кількість коментарів, countView  – 

кількість переглядів. 

Виходячи з поставлених задач, необхідно визначити атрибути множини ACTIVITY , а також 

відношення ( ),R SOURCE MESSAGE , які в подальшому дозволять проводити аналіз повідомлення та 

джерела, що містять шкідливу інформацію та вибирати відповідний об'єкт для протидії. Наприклад, якщо 

сума елементів активності до повідомлення дає можливість обчислити індекс активності повідомлення, 

таким чином може бути отриманий, в даній ситуації, інтегральний показник індексу активності, який в свою 

чергу залежить від кількості повідомлень джерела, очевидно одним із атрибутів моделі даних джерела буде 

index_active. Якщо кількість переглядів повідомлення дозволяє обчислити індекс перегляду, таким чином 

можемо отримати інтегральний показник індексу перегляду для джерела інформації, отримаємо наступний 

атрибут моделі даних джерела - index_viewability. Функція :f MESSAGE SOURCE→  задає область 

визначення, вхідні та вихідні значення (аргументи). Функція сюр'єктивна - є відображенням множини 

MESSAGE на множину SOURCE , при відображенні кожен елемент множини SOURCE  є образом множини 

MESSAGE  (хача б одного елемента). Таким чином, отримаємо: 
 

           ( ):source SOURCE message MESSAGE source f message    =                                     (1) 

 

Повідомлення (аргументи) на стіні джерела можуть бути різного типу (відповідь, пост, коментар). 

Таким чином, для окремих  аргументів (повідомлень) може бути заданий числовий коефіцієнт (рейтинг) у 

дереві повідомлень соціальної мережі (рис. 1). 
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Рис. 1. Дерево повідомлень соцмережі 

 

В залежності від кількості аргументів, джерело повідомлення можливо оцінити за потенціалом 

(potential): джерело із низьким потенціалом; джерело із середнім потенціалом; джерело із високим 

потенціалом. Якщо джерело повідомлень має атрибути:  index_active, index_viewability, то можна задати 

індекс впливу - index_impact, який відображає рівень впливу джерела повідомлення на аудиторію. 

Виділимо атрибути в кортежі, що характеризують SOURCE через елементи множини ACTIVITY  і 

відношення ( ),R SOURCE MESSAGE  - , , ,active viewabiliy impactindex index potential index . Також, 

атрибутами моделі джерел повідомлень є: social_network_type – тип даних структури соцмереж; followers – 

кількість пов'язаних користувачів; registration_time - час реєстрації в мережі джерела інформації. Модель 

даних джерела повідомлень відрізняється наявністю нових атрибутів, класів, відношень. 

Розглянемо модель шкідливої інформації в мережі Інтернет. Основою для формування поняття - 

шкідлива інформація виступають два терміни [10]: I – information (Інформація); IO – information object 

(Інформаційний об'єкт) –логічно цільний блок відповідної інформації, представлений у фіксованої формі, 

використовується та створений в ході інформаційної діяльності. Формально терміни пов'язані між собою, 

так, що IO I  (рис. 2. a) - інформаційний об'єкт є елементом множини всієї інформації, над якою 

проводиться аналіз. Із терміном «інформація» також пов'язаний термін -  IA – information area 

(«інформаційний простір»), а множини ,I IO  є підмножинами інформаційного простору. Соціальні мережі  

представляють собою сукупність взаємозалежних вузлів: спільноти, акаунти, сторінки, вкладення, пости; 

зв'язки між об'єктами – однорівневі відношення (перебувають у співтоваристві, у друзях); відношення 

вкладеності (сторінка запису містить посилання на пост, стіна містить пост) [6-8]. Соціальні мережі можуть 

бути представленні графами: частина об'єктів - інформаційні, вершина графа, а зв'язки між об'єктами - ребра 

між вершинами. Таким чином, справедливо, що , ,IO I IA SN I IA     область перетину між SN 

(соцмережа) та IO є предметом дослідження у соціальних мережах розробки моделі шкідливої інформації 

(рис. 2. б). 

 
Рис. 2. Графічне представлення відношень множини інформаційного простору 

 

Інформаційний об'єкт - MIO  (шкідливий інформаційний об'єкт), містить відповідні ознаки, які 

дозволяють прийняти рішення, що інформація завдає шкоди державі, суспільству, бізнесу особистості. В 

залежності від умови експерт встановлює ознаки Token  інформаційної загрози T . Наприклад, батько сам 

вибирає обмеження для дитини, у випадку використання система батьківського контролю. Якщо 

представник бізнес - компанії зацікавлений у захисті конфіденційного інформації бізнеса, в даній ситуації 

він їх сам задає. Таким чином, у соціальній мережі, теоретико-множинна модель шкідливої інформації, 

включає наступні базові елементи: IO  - інформаційний об'єкт (Information Object); T  - інформаційна 

загроза (Threat); MIO – шкідливий інформаційний об'єкт; Token – ознака інформаційної загрози, що 

знаходиться у шкідливому інформаційному об'єкті; Feature  – ознака наявності інформаційного об'єкта 

[0,1]; зв'язок між інформаційними об'єктами. 

Теоретико-множинна модель шкідливої інформації (2) формально представлена наступним чином: 
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де IO  – множина інформаційних об'єктів, io – інформаційний об'єкт, T  - множина ознак 

інформаційної загрози, it  –i -а ознака інформаційної загрози, MIO  – множина шкідливих інформаційних 

об'єктів мережі, iMIO  - i-й клас шкідливої інформації, 
imioToken - множина ознак загрози, що 

характеризують MIO . 

Таким чином, для виявлення та протидії поширенню шкідливій інформації в мережі необхідно 

задати набір ознак, характерних для інформаційної загрози в соціальній мережі.  

Особливістю моделі шкідливої інформації соціальної мережі є те, що модель допускає наявність 

дискретних ознак у множині ознак: зв'язок інформаційного об'єкта з іншими інформаційними об'єктами у 

соцмережі; частота повторення ознаки; дата створення інформаційного об'єкта. 

Протидія поширенню шкідливого інформаційного об'єкта в соціальній мережі може здійснюватися 

лише на рівні джерел чи повідомлень. Таким чином, необхідно виділити такі інформаційні загрози та 

відповідні інформаційні ознаки повідомлення у соцмережі, що характеризують його як шкідливий об'єкт. 

Інформаційно-ознакова модель (табл.1) - впорядкована сукупність інформації про зв'язки повідомлень та їх 

ознак зі змістом повідомлень. Інформаційні ознаки повідомлень - окремі властивості повідомлень, їх зміст. 

Інформаційна загроза – задається оператором системи. Шкідлива інформація в соціальній мережі – задається 

оператором шляхом формування набору відповідних ключових слів. Інформаційні ознаки - формують 

множину усіх можливих інформаційних ознак t. На рис.3 наведено співвідношення, взаємозв’язок різних 

рівнів інформаційно-ознакової моделі шкідливої інформації Показано, що формується повідомлення, 

розміщується повідомлення в джерелі розповсюдження, на сторінці групи, облікового запису. Повідомлення 

можуть містити ознаки шкідливої, а також не містити  ознаки шкідливої інформації. Інформаційні ознаки 

(табл. 1) формують рівень інформаційних загроз в соціальній мережі.  

 

Таблиця 1 

Інформаційно-ознакова модель шкідливої інформаціїсоціальної мережі 
Інформаційні 

загрози 

Шкідлива інформація у соцмережах Інформаційні 

ознаки 

Приклад 

Самогубство 

Приклад 

Повідомлення, що містить прохання, пропозицію, наказ зробити самогубство, 

описує самогубство як спосіб вирішення проблем 

 

1t  

Приклад 
Повідомлення, що містить позитивну оцінку схвалення вчинення самогубства, 

дій, спрямованих на самогубство 

 

2t  

 

 
Рис. 3. Інформаційно-ознакова модель шкідливої інформації 
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Таким чином, зібравши відповідну інформацію на сторінці джерела можливо визначити, які з цих 

повідомлень інформаційної мережі належать до шкідливих повідомлень. Результатом виявлених загроз та їх 

кількості буде прийняте відповідне рішення про протидію джерелу, повідомленню. 

Запропонована інформаційно-ознакова модель шкідливої інформації в соціальних мережах, 

дозволяє сформувати дані для виявлення та протидії поширенню шкідливої інформації в мережі. Комплекс 

моделей складається з моделі шкідливої інформації, інформаційно-ознакової моделі шкідливої інформації, 

моделі джерела інформації, моделі соціальної мережі. Кожна з моделей містить унікальні атрибути та 

відношення між інформаційними об’єктами, також комплекс моделей дозволяє сформувати відповідні 

вимоги до алгоритмів оцінки та аналізу джерел повідомлень та забезпечує вибір контрзаходів. 

 

Висновки з даного дослідження і перспективи подальших розвідок у даному напрямі 

Запропонована модель соціальної мережі, що включає джерела, повідомлення, зв'язки (відношення) 

між інформаційними об’єктами, відрізняється наявністю нових pв'язків та структурних елементів. 

Розроблено модель джерела, в якій враховуються наступні параметри: індекс впливу, індекс активності, 

індекс перегляду, потенціал. Запропонована теоретико-множинна модель шкідливої інформації в соціальній 

мережі, складається з ознак шкідливої інформації та взаємопов'язаних об'єктів, що в сукупності формують 

шкідливо-інформаційні об'єкти в мережі Інтернет. Також розроблена інформаційно-ознакова модель 

шкідливої інформації в соціальних мережах, дозволяє сформувати дані для виявлення та протидії 

поширенню шкідливої інформації в соціальних мережах. 
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