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ДОСЛІДЖЕННЯ МОЖЛИВОСТІ ВИКОРИСТАННЯ ОКРЕМИХ ДАТЧИКІВ 

МОБІЛЬНИХ ПРИСТРОЇВ У ЯКОСТІ ДЖЕРЕЛА ЕНТРОПІЇ ГЕНЕРАТОРА 

ВИПАДКОВИХ ЧИСЕЛ 
 

В роботі розглядається дослідження можливості застосування датчиків акселерометру, гіроскопу та магнітометру 
мобільних пристроїв в якості джерел ентропії для використання в апаратних генераторах випадкових чисел. Сформульовано 
вимоги та проведено порівняний аналіз можливих датчиків мобільних пристроїв, обґрунтовано  вибір датчиків для подальшого 
дослідження. Розроблено спеціальний програмно-апаратний комплекс на базі смартфону та персонального комп’ютеру для 
отримання даних з датчиків акселерометру, гіроскопу та магнітометру та їх подальшої обробки. Розглянуто варіанти 
використання від 1 до 32 молодших біт даних з кожної з трьох координат, отриманих з датчиків та їх поєднання операціями 
конкатенації, додавання та додавання за модулем два. Проведено експериментальне дослідження різних способів 
використання даних, отриманих з вибраних датчиків мобільного пристрою для генерування випадкових чисел, зроблено 
оцінку їх ефективності. Показано, що запропонований підхід дозволить суттєво підвищити швидкість генерування випадкових 
чисел.  

Ключові слова: випадкові числа, джерело ентропії, датчик, мобільний пристрій, акселерометр, гіроскоп, магнітометр, 
тести NIST. 
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RESEARCH OF THE POSSIBILITY OF USING SEPARATE MOBILE DEVICE 

SENSORS AS A SOURCE OF ENTROPY FOR A RANDOM NUMBER GENERATOR 
 
This paper explores the potential of utilizing the accelerometer, gyroscope, and magnetometer sensors embedded in modern 

mobile devices as novel entropy sources for hardware-based random number generators (RNGs). The study begins by defining the 
fundamental requirements for effective entropy sources, followed by a detailed comparative analysis of available mobile device 
sensors. Based on this analysis, specific sensors were selected for further investigation due to their responsiveness, accessibility, and 
variability in data output. A specialized software-hardware complex was developed, comprising a smartphone for data acquisition and 
a personal computer for processing and analysis. This system enables the extraction of raw sensor data and supports experimentation 
with different bit-level manipulations. 

The research examines the use of between 1 to 32 least significant bits (LSBs) from each axis (X, Y, Z) of the selected 
sensors. Various methods for combining these bits—such as simple concatenation, arithmetic summation, and modulo two addition 
(XOR)—are implemented and analyzed. Experimental evaluations focus on the statistical quality of the generated random numbers, 
their compliance with standard randomness criteria, and the throughput of generation. 

The findings indicate that sensor data from mobile devices can serve as viable entropy sources, significantly enhancing the 
performance and speed of hardware RNGs. This approach not only leverages readily available consumer technology but also offers a 
scalable and cost-effective solution for secure and efficient random number generation in various applications, including cryptographic 
systems, simulations, and secure communications. 

Keywords: random numbers, source of entropy, sensor, mobile device, accelerometer, gyroscope, magnetometer, NIST 
tests. 
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ПОСТАНОВКА ПРОБЛЕМИ У ЗАГАЛЬНОМУ ВИГЛЯДІ  

ТА ЇЇ ЗВ’ЯЗОК ІЗ ВАЖЛИВИМИ НАУКОВИМИ ЧИ ПРАКТИЧНИМИ ЗАВДАННЯМИ 
Випадкові числа використовуються в багатьох сферах науки та техніки. Багато існуючих алгоритмів 

не можуть забезпечити високу якість та непередбачуваність генерованих послідовностей псевдовипадкових 

чисел. Основними недоліками апаратних засобів генерування послідовностей дійсно випадкових чисел є їх 

більш висока вартість та більш низька швидкість роботи. Для розробки генератора дійсно випадкових чисел 

важливе використання якісного джерела ентропії [1].  

Джерело ентропії – це фізичне джерело інформації, дані з якого або здаються випадковим, або стають 

випадковими після застосування певного процесу фільтрації/дистиляції [2]. В представленій роботі 
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пропонується в якості джерела ентропії використовувати датчики мобільних пристроїв, що дозволить 

зменшити вартість генератора та підвищити швидкість його роботи. 

 

ФОРМУЛЮВАННЯ ЦІЛЕЙ СТАТТІ 
Метою робити є дослідження ефективності застосування датчиків акселерометру, гіроскопу та 

магнітометру мобільних пристроїв в якості джерел ентропії для використання в генераторах випадкових 

чисел. В роботі, відповідно до мети, поставлені такі задачі: порівняний аналіз можливих датчиків мобільних 

пристроїв, обґрунтування та вибір датчиків для подальшого дослідження; розробка спеціалізованого 

програмно-апаратного комплексу для отримання даних з вибраних датчиків мобільного пристрою та їх 

обробки; експериментальне дослідження різних способів використання даних, отриманих з вибраних датчиків 

мобільного пристрою в якості джерела ентропії та вибір найбільш ефективних.   

 

ВИКЛАД ОСНОВНОГО МАТЕРІАЛУ 
У роботі розглядаються датчики смартфона у якості джерела ентропії. 

Датчики – це пристрої, які використовуються в мобільних пристроях для виявлення різних аспектів 

навколишнього середовища [3]. Зараз існує достатньо багато датчиків, доступних в смартфонах, які вбудовані 

та допомагають функціонувати смартфону. Здебільшого ці датчики створені для проведення оцінки досвіду 

користувачів. Генератор випадкових чисел, який використовує датчики сучасного мобільного пристрою, 

здатний створювати високоякісні послідовності випадкових бітів [4]. Використання датчиків мобільних 

пристроїв, пристроїв IoT та вбудованих систем у якості джерел ентропії також розглядається в роботах [5 – 

9].  

На думку авторів, при виборі джерела ентропії для розробки генератора випадкових чисел на базі 

мобільного пристрою слід врахувати наступні вимоги: 

 Чутливість датчика. 

 Наявність датчика у більшості мобільних пристроїв. 

 Швидкість оцифрування даних. 

 Кількість отриманих біт за одне вимірювання. 

Акселерометр, гіроскоп та магнітометр наявні майже у всіх сучасних смартфонах, є досить 

чутливими, а також дають можливість отримання найбільшої кількості біт тому, що фіксують зміни у трьох 

координатах. Інші датчики, такі як датчик освітлення та барометр фіксують лише одне значення. Тому саме 

акселерометр, гіроскоп та магнітометр було обрано в якості джерел ентропії для дослідження якості 

згенерованих випадкових послідовностей. 

Для виконання досліджень розроблено спеціальний програмно-апаратний комплекс за допомогою 

якого можна отримувати дані з вибраних датчиків мобільного пристрою. Апаратна частина комплексу 

складається з комп’ютера MacBook Pro M3 та смартфона IPhone 14, обмін між якими реалізовано за 

протоколом TCP. Комп’ютер виконує роль сервера, його програмне забезпечення розроблене на мові Go [10] 

в середовищі JetBrains Goland [11]. Програмне забезпечення для мобільного пристрою розроблене на мові Dart 

[12] з використанням фреймворку Flutter [13] в середовищі Android Studio [14]. Приклади наборів даних, які 

можна отримати з використовуваних в роботі датчиків, наведено на рис. 1-3, відповідно. 

 

 
Рис. 1. Приклад набору даних акселерометра 

 

 
Рис. 2. Приклад набору даних гіроскопа 
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Рис. 3. Приклад набору даних магнітометра 

 

Дані було отримано з мобільного пристрою в нерухомому стані. Як видно з рисунків, дані з датчиків 

мають деяку флуктуацію. Автори очікують, що чутливість даних датчиків дасть змогу використовувати їх у 

якості джерела ентропії для генератора випадкових чисел. 

Оскільки акселерометр, гіроскоп та магнітометр вимірюють значення у трьох координатах (x, y, z), 

то для генерації наступних бітів послідовності авторами пропонується виконувати такі операції: 

 Конкатенація молодших біт трьох координат. 

 Отримання молодших біт суми трьох координат. 

 Отримання молодших біт результату операції XOR трьох координат. 

Для кожної з операцій пропонується отримати 1, 2, 4, 8, 16 та 32 біти. Приклади виконання обраних 

операцій зображені на рис. 4.  

 

 
Рис. 4. Приклади виконання операцій конкатенації, додавання та додавання за модулем два чотирьох молодших біт 

 

В результаті аналізу отриманих даних з датчиків гіроскопу та магнітометру зроблено висновок, що в 

цьому випадку доцільно використовувати не молодші біти значень координат, а виконати їх арифметичний 

зсув на 32 біта вправо, оскільки молодша половина біт у цих датчиків майже завжди складалась виключно з 

нулів. 

Таким чином, в роботі прийнято рішення провести серію експериментів з отримання випадкових 

чисел за зазначеними вище принципами та визначити їх ефективність. Для проведення експериментів 

отримано 10000 значень з кожного з трьох датчиків.  

Під час отримання кожного значення датчику, всі три координати конвертувались у цілі числа, що 

представляли собою бітову послідовність координат по стандарту IEEE 754 [15]. 

Усі згенеровані послідовності перевірено набором тестів NIST [2]. Результати тестів представлені у 

табл. 1 – 3 для кожного з датчиків. 

Тести в табл. 1 – 3 пронумеровано за їх порядком у кейсі NIST [2]: 

 Тест №1 – Frequency (Monobit) Test. 

 Тест №2 – Frequency Test within a Block. 

 Тест №3 – Runs Test. 

 Тест №4 – Test for the Longest Run of Ones in a Block. 

 Тест №5 – Binary Matrix Rank Test. 

 Тест №6 – Discrete Fourier Transform (Spectral) Test. 

 Тест №7 – Non-overlapping Template Matching Test. 

 Тест №11 – Serial Test. 

 Тест №12 – Approximate Entropy Test. 

 Тест №13 – Cumulative Sums (Cusum) Test.  

Тести 8, 9, 10, 14 та 15 було виключено з результатів, оскільки згенерована випадкова послідовності 

не відповідає вимогам довжини даних тестів. 
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Таблиця 1. 

Результати тестів NIST для послідовностей, згенерованих за допомогою акселерометра 
Операція Кількість біт Тести NIST 

№1 №2 №3 №4 №5 №6 №7 №11 №12 №13 

conc x,y,z 1 + + + + + + + + - + 

conc x,y,z 2 + + + + + + + + - + 

conc x,y,z 4 + + + + + + - + - + 

conc x,y,z 8 + + + - + + - - - + 

conc x,y,z 16 - + - - - - + - - - 

conc x,y,z 32 - - + - - - + - - - 

x+y+z 1 - - - - + - - - - - 

x+y+z 2 - - - - + - - - - - 

x+y+z 4 - - - - + + + + - - 

x+y+z 8 - + - - + + - - - - 

x+y+z 16 - - - - - - + - - - 

x+y+z 32 - - - - - - + - - - 

x^y^z 1 + + + + + + + + + + 

x^y^z 2 + + + + + + + + + + 

x^y^z 4 + + + + + + + + + + 

x^y^z 8 + + + + + + + + - + 

x^y^z 16 + + + + + + + - - + 

x^y^z 32 + + + - - - + - - + 
 

Таблиця 2. 

Результати тестів NIST для послідовностей, згенерованих за допомогою гіроскопа 
Операція Кількість біт Тести NIST 

№1 №2 №3 №4 №5 №6 №7 №11 №12 №13 

conc x,y,z 1 + + + + + + + + + + 

conc x,y,z 2 + + + + + + + + + + 

conc x,y,z 4 + + + + + + + + + + 

conc x,y,z 8 + + + + + + + + + + 

conc x,y,z 16 + + + + + + + + - + 

conc x,y,z 32 - - - - - - + - - - 

x+y+z 1 + + + + + + + + + + 

x+y+z 2 + + + + + + + + + + 

x+y+z 4 + + + + + + + + - + 

x+y+z 8 + + + + + + + + + + 

x+y+z 16 + + + + + + + + - + 

x+y+z 32 - - - - - - + - - - 

x^y^z 1 + + + + + + + + + + 

x^y^z 2 + + + + + + + + - + 

x^y^z 4 + + + + + + + + + + 

x^y^z 8 + + + + + + + + - + 

x^y^z 16 + + + + + + + + + + 

x^y^z 32 - - - - - - + - - - 
 

Таблиця 3. 

Результати тестів NIST для послідовностей, згенерованих за допомогою магнітометра 
Операція Кількість біт Тести NIST 

№1 №2 №3 №4 №5 №6 №7 №11 №12 №13 

conc x,y,z 1 + + + + + + + + - + 

conc x,y,z 2 + + + + + + + + + + 

conc x,y,z 4 + + + + + + + + + + 

conc x,y,z 8 + + + + + + - + - + 

conc x,y,z 16 - - - - + - + + - - 

conc x,y,z 32 - - - - - - + - - - 

x+y+z 1 + + + + + + + + + + 

x+y+z 2 + + + + + + + + + + 

x+y+z 4 + + + + + + + + + + 

x+y+z 8 + + + + + + + + + + 

x+y+z 16 - - - + - - + - - - 

x+y+z 32 - - - - - - + - - - 

x^y^z 1 + + + + + + + + - + 

x^y^z 2 + + + + + + + + - + 

x^y^z 4 + + + + + + + + - + 

x^y^z 8 + + + + + + + + + + 

x^y^z 16 - - - - + + + + - - 

x^y^z 32 - - - + - - + - - - 
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ВИСНОВКИ З ДАНОГО ДОСЛІДЖЕННЯ  

І ПЕРСПЕКТИВИ ПОДАЛЬШИХ РОЗВІДОК У ДАНОМУ НАПРЯМІ 

В основному, при побудові апаратних генераторів випадкових чисел, за одне звернення до джерела 

шумового сигналу (джерела ентропії) або після його оцифровування, отримують лише один біт генерованого 

випадкового числа. В таких випадках використовується або молодший біт двійкового коду оцифрованого 

значення шумового сигналу, або двійкова ознака його порівняння з деякім пороговим значенням.  

Як видно з даних таблиць 1 – 3, найбільш ефективними способами отримання випадкових чисел 

виявились: 

 для акселерометра – операція XOR для 4 молодших біт; 

 для гіроскопа – операція XOR для 16 молодших біт; 

 для магнітометра – операція додавання та XOR для 8 молодших біт. 

Таким чином, запропонований підхід дозволить суттєво підвищити швидкість генерування 

випадкових чисел в порівнянні з класичним підходом.  

В подальшому, окремого дослідження потребують більш довгі послідовності біт, що згенеровані за 

запропонованим підходом.  
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