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ІНФОРМАЦІЙНА СИСТЕМА ВИЯВЛЕННЯ ТА ІДЕНТИФІКАЦІЇ 

МЕТАМОРФНИХ ВІРУСІВ У ЛОКАЛЬНІЙ КОМП’ЮТЕРНІЙ МЕРЕЖІ   
 
В роботі запропоновано інформаційну систему виявлення та ідентифікації метаморфних вірусів у локальній 

комп’ютерній мережі. В основу представленої інформаційної системи закладено два методи, а саме метод виявлення 
метаморфних вірусів на основі аналізу поведінки програми з використанням модифікованих емуляторів в локальній мережі 
та метод ідентифікації на основі пошуку та порівняння еквівалентних функціональних блоків між програмами. В основу обох 
методів закладено концепцію порівняння копій метаморфних вірусів, результатом якого є визначення набору ознак, що 
використовується для виявлення метаморфних вірусів. Особливістю запропонованої інформаційної системи є те, що у 
випадку недостатнього прояву шкідливої поведінки та підвищення рівня достовірності для виявлення метаморфного 
зловмисного програмного забезпечення залучаються інші хости мережі. 

Ключові слова: метаморфне зловмисне програмне забезпечення, обфускація, модифіковані емулятори 
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INFORMATION SYSTEM FOR METAMORPHIC MALWARE DETECTION AND 

IDENTIFICATION IN LOCAL NETWORK 
 
The paper proposes an information system for detection and identification of metamorphic viruses in a local computer 

network. The presented information system is based on two methods, namely the method of detecting metamorphic viruses based 
on the analysis of program behavior using modified emulators in the local network and the identification method based on the 
search and comparison of equivalent functional blocks between programs. Both methods are based on the concept of comparing 
copies of metamorphic viruses, the result of which is the definition of a set of features used to detect metamorphic viruses. 

The functioning of the system involves sending a suspicious program in a protected container to other hosts in the 
network in order to run it in modified emulators and manifest malicious activity. In order to create a variable execution environment 
for modified emulators, a number of parameters and settings that change on each computer system in a local computer network 
are proposed. A system of fuzzy logical inference is used to form a conclusion about the similarity of a suspicious program to a 
metamorphic virus. Thus, a feature of the proposed information system is that in the case of insufficient manifestation of malicious 
behavior and increasing the level of reliability to detect metamorphic malware, other network hosts are involved. A number of 
experiments were conducted to assess the accuracy of detection and the level of false positives in the detection of metamorphic 
viruses. Metamorphic generators NGVCK, VCL32, G2 and MetaPHOR were used to create a test sample of metamorphic malware. 
According to the results of the experiments, the highest level of detection accuracy was recorded for metamorphic viruses created 
using the G2 generator, which is 0.97. The lowest level of detection accuracy was for the NGVCK-generated metamorphic malware, 
which is 0.8671. At the same time, it should be noted that the lowest level of errors of the 1st kind was recorded for the 
metamorphic malware VCL32 (0.0587), however, for the rest of the metamorphic samples, this indicator did not exceed the value of 
0.0641. 

Keywords:  metamorphic malware, obfuscation, modified emulators. 
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Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

З швидким розвитком та поширенням інформаційних систем у всіх сферах сучасного життя різко 

постає проблема протидії кіберзлочинності. Однією із таких кіберзагроз є поширення метаморфних вірусів.   

Основною особливістю таких вірусів є  їх здатність постійно змінювати власну структуру та поведінку, що 

робить їх надзвичайно складними для виявлення традиційними сигнатурними методами. Ще однією 

перешкодою до виявлення метаморфних вірусів є застосування ними антивідлагоджувальних та 

антиемуляційних технологій, що ускладнює тим самим виявлення із застосуванням емуляції виконання – 

основним методом виявлення такого типу зловмисного програмного забезпечення (ЗПЗ). Тому розробка 

нових методів виявлення метаморфних вірусів є актуальною задачею. 

Для виявлення метаморфного зловмисного програмного забезпечення відомі підходи відрізняються 

набором ознак, за якими здійснюється віднесення досліджуваного зразка до одного із класів – ЗПЗ або 

довірених додатків [1-5]. Ці ознаки можуть включати як статичні так і динамічні атрибути, такі як опкоди 

(кодові інструкції), структуру графу потоку керування, АРІ виклики, поведінку виконуваних файлів 

(мережеву активність, зовнішнє середовище виконання, таке як наприклад, системний реєстр) або їх 

комбінації. Таким чином відомі методи можна класифікувати відповідно до способу отримання цих 

характеристик, що дозволяє розділити їх на статичні, динамічні та комбіновані методи виявлення [6]. 

Проведений огляд відомих методів показав, що сучасні методи характеризуються досить високою 

достовірністю виявлення, проте основним недоліком розглянутих методів та систем є їх схильність до 

хибнопозитивних та хибнонегативних результатів. 

 

Інформаційна система виявлення та ідентифікації метаморфних вірусів у локальній комп’ютерній 

мережі 

Розглянемо процес виявлення метаморфних вірусів у локальній комп’ютерній мережі. 

Використання мережі продиктоване наявністю, окрім обфускаційних технік, антиемуляційних засобів, що 

перешкоджають здійсненню процесу емуляції виконання – одного із головних методів виявлення 

метаморфних вірусів [7], що, в свою чергу, призводить до низької ефективності виявлення. Тому, здійснення 

виявлення метаморфних вірусів, які застосовують антиемуляційні технології, засобами однієї комп’ютерної 

системи є не завжди можливим, в зв’язку з чим розглядається саме локальна комп’ютерна мережа.  

Процес виявлення метаморфних вірусів реалізовано у формі інформаційної системи (ІС), яка 

складається двох методів. У запропонованій ІС функціонування методу виявлення метаморфних вірусів на 

основі аналізу поведінки програми з використанням модифікованих емуляторів в локальній мережі включає 

метод ідентифікації на основі пошуку та порівняння еквівалентних функціональних блоків між програмами 

[8, 9]. В основу обох методів закладено концепцію порівняння копій метаморфних вірусів, результатом 

якого є визначення набору ознак, що використовується для виявлення метаморфних вірусів. Структурну 

схему запропонованої ІС наведено на рис. 1.  

В результаті функціонування методу ідентифікації на основі пошуку та порівняння еквівалентних 

функціональних блоків між програмами отримується набір характеристичних ознак для ідентифікації 

метаморфних вірусів. Цими ознаками є кількісні показники, що визначають схожість зразків метаморфних 

вірусів між собою за дистанцією Дамерау-Левенштейна, кількістю операцій вставки, видалення, 

перестановки та співпадіння операційних кодів, а також логічною ознакою – поведінкою підозрілої 

програми. Вихідними даним для отримання кількісних ознак є дизасембльовані лістинги операційних кодів: 

підозрілої програми та її зміненої версії, що сформована в захищеному віртуальному середовищі 

модифікованого емулятора. Формування логічної ознаки (поведінки) здійснюється на основі опрацювання 

послідовності АРІ викликів функцій, що здійснює програма в процесі власного виконання. Для отримання 

кількісних ознак дизасембльовані лістинги операційних кодів розбиваються на функціональні блоки, з 

подальшим визначення еквівалентних функціональних блоків. Отримані характеристичні ознаки покладені в 

основу вектора ознак схожості зразка коду до метаморфного вірусу.  

Функціонування методу виявлення метаморфних вірусів в локальній мережі з використанням 

модифікованих емуляторів передбачає розсилання підозрілої програми в захищеному контейнері на інші 

хости в мережі з метою її запуску в модифікованих емуляторах та прояву зловмисної активності. З метою 

формування змінного середовища виконання для модифікованих емуляторів запропоновано ряд параметрів 

та налаштувань, що змінюються на кожній комп’ютерній системі в локальній комп’ютерній мережі. Для 

формування висновку про схожість підозрілої програми до метаморфного вірусу використовується система 

нечіткого логічного висновку. 
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Рис. 1. Архітектура Інформаційна система виявлення та ідентифікації метаморфних вірусів у локальній комп’ютерній мережі  

 

Розглянемо основні кроки функціонування запропонованої ІС виявлення метаморфних вірусів: 

1. Перевірка підозрілості кожної нової програми на хості засобами аналізатора підозрілості 

програми. Перевірка здійснюється на основі евристичних правил, в основу яких покладено АРІ виклики, що 

здійснює програма. Якщо в процесі перевірки ця програма буде визначена аналізатором підозрілості як 

suspicious, то здійснюється запит до сервера на предмет наявності поведінкової сигнатури для даної програми; 

на основі наявної на сервері бази потенційно небезпечних поведінок (ПНП), здійснюється пошук відповідної 

поведінки для підозрілої програми. Якщо відповідна поведінка присутня в чорному списку, тоді підозріла 

програма блокується; у разі наявності відповідної поведінки в білому списку – підозріла програма продовжує 

власне виконання; відсутність підозрілої поведінки в базі ПНП вимагає подальшого аналізу підозрілої 

програми. 

2. Запуск на виконання програми, визначеної як підозріла, в середовищі модифікованого 

емулятора, який присутній на кожному хості. Виконання дизасемблювання підозрілої програми та 

отримання зразка коду pF ; здійснення емуляції виконання підозрілої програми та формування зміненого 

зразка коду sF , його дизасемблювання, на основі відстеження АРІ викликів формування поведінки 

підозрілої програми. Відправлення на сервер для формування висновку щодо присутності метаморного 

вірусу на хості зразків коду до та після емуляції (лістинги опкодів), підозрілої програми та її поведінки 

(лістинг АРІ викликів) . 

3. Опрацювання сервером отриманих результатів з хоста: розбиття отриманих з хоста зразків коду 

до та після емуляції на функціональні блоки, визначення еквівалентних функціональних блоків для зразків 

коду pF та sF ; на основі попарного порівняння еквівалентних функціональних блоків програми до та після 

емуляції та формування векторів ознак схожості копій метаморфних вірусів для пар еквівалентних 

функціональних блоків; формування результату про ступінь подібності підозрілої програми до 

метаморфного вірусу на основі аналізу обфускації коду та поведінки з використанням нечіткого 

класифікатора. Якщо ступінь подібності до метаморфного вірусу має значення High то здійснюється 

блокування підозрілої програми на хості та додавання підозрілої поведінки до чорного списку бази ПНП. 

Якщо ступінь подібності до метаморфного вірусу підозрілої програми отримав значення Low або  Medium, 

то здійснюється розсилання підозрілої програми в захищеному контейнері на інші хости в мережі з метою їх 

запуску в модифікованих емуляторах. 

4. Збір сервером інформації з хостів щодо поведінки, попередньо розісланої підозрілої програми: 

зразків коду до та після емуляції  та поведінки. Здійснення нечітким класифікатором висновку щодо 

схожості підозрілої програми на метаморфних вірус. Якщо бодай на одному з хостів рівень схожості 
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підозрілої програми на метаморфний вірус High, то здійснюється блокування підозрілої програми.  Якщо 

рівень схожості – Low або  Medium, то надається дозвіл  на виконання для цієї програми.  

 

Експериментальні дослідження оцінки достовірності виявлення метаморфних вірусів 

запропонованою ІС 

Для визначення ефективності запропонованого методу було проведено ряд експериментів. Для 

цього було залучено університетську мережу. Вона складається з 4 робочих станцій. На кожній станції було 

встановлено модифіковані емулятори на основі Qemu [10]. В якості дизасемблера в модифікованому 

емуляторі було використано IDA Pro. З метою отримання змінених версій метаморфних вірусів було 

використано метаморфні генератори чотирьох типів: NGVCK, VCL32, G2 та MetaPHOR. Всі метаморфні 

версії, що створювались за допомогою зазначених генераторів були скомпільовані з опціями anti-debugging 

та anti-emulation. Експерименти передбачали визначення рівня достовірності виявлення метаморфних 

вірусів та рівня помилок першого типу (False Positives). З цією метою було згенеровано по 50 копій 

метаморфних вірусів кожного типу (200 зразків). Реалізація системи нечіткого логічного висновку 

передбачала залучення системи, представленій у [11]. Рівень достовірності виявлення було визначено 

наступним чином: 

 

FNFPTNTP

TNTP
Accuracy

+++

+
=  (1) 

 

де, ТР – кількість вірно виявлених метаморфних вірусів, FN – кількість хибно класифікованих 

метаморфних вірусів, TN – кількість вірно ідентифікованих корисних програм, FP – є кількість корисних 

програм неправильно класифікованих як метаморфних вірус.  

За результатами проведених експериментів можна зробити висновок, що найвищий рівень 

достовірності виявлення зафіксовано для метаморфних вірусів, створених за допомогою генератора G2, і 

який складає 0,97 (таблиця 1). Найнижчий рівень достовірності виявлення було зафіксовано для 

метаморфного ЗПЗ, створеного за допомогою NGVCK – 0,8671. Разом із тим, слід відзначити, що 

найнижчий рівень помилок 1-роду зафіксовано для метаморфного ЗПЗ VCL32 (0,0587), проте для решти 

метаморфних зразків, цей показник  не перевищував значення 0,0641. 

 

Таблиця 1 

Оцінка достовірності виявлення метаморфних вірусів запропонованою інформаційною системою 
Вид метаморфного ЗПЗ Кількість зразків Достовірність виявлення Помилки 1-го типу 

NGVCK 50 0.8671 0.0641 

VCL32 50 0.8905 0.0587 

G2 50 0.9752 0.0094 

MetaPHOR 50 0.9157 0.0598 

 

Висновки з даного дослідження і перспективи подальших розвідок у даному напрямі 

В роботі запропоновано інформаційну систему виявлення та ідентифікації метаморфних вірусів у 

локальній комп’ютерній мережі. В основу представленої інформаційної системи закладено два методи, а 

саме метод виявлення метаморфних вірусів на основі аналізу поведінки програми з використанням 

модифікованих емуляторів в локальній мережі та метод ідентифікації на основі пошуку та порівняння 

еквівалентних функціональних блоків між програмами. Обидва методи ґрунтуються на концепції 

порівняння копій метаморфних вірусів, результатом якого є визначення набору ознак, що використовується 

для виявлення метаморфних вірусів. Для оцінки достовірності виявлення та рівня хибних спрацювань 

проведено ряд експериментів. Створення тестової вибірки метаморфного зловмисного програмного 

забезпечення передбачало залучення метаморфних генераторів NGVCK, VCL32, G2 та MetaPHOR. За 

результатами проведених експериментів найвищий рівень достовірності виявлення зафіксовано для 

метаморфних вірусів, створених за допомогою генератора G2, і який складає 0,97. Найнижчий рівень 

достовірності виявлення було зафіксовано для метаморфного ЗПЗ, створеного за допомогою NGVCK – 

0,8671. Разом із тим, слід відзначити, що найнижчий рівень помилок 1-роду зафіксовано для метаморфного 

ЗПЗ VCL32 (0,0587), проте для решти метаморфних зразків, цей показник  не перевищував значення 0,0641. 
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