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МОДЕЛЬ РОЗРАХУНКУ КАНАЛЬНОГО РЕСУРСУ АГРЕГОВАНОГО ПОТОКУ 

ДАНИХ ЗАХИЩЕНОГО КАНАЛУ ПЕРЕДАЧІ ІНФОРМАЦІЇ 

ІНФОКОМУНІКАЦІЙНОЇ МЕРЕЖІ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 
 
В статі вирішується нове актуальне наукове задання щодо оцінки канального ресурсу агрегованого потоку даних 

для захищеного каналу передачі інформації  інфокомунікаційної мережі спеціального призначення. 
Розроблено та подано модель розрахунку канального ресурсу агрегованого потоку даних інфокомунікаційної 

мережі спеціального призначення. Подана модель дозволяє отримати кількісні значення канального ресурсу для різних 
способів обслуговування в залежності від навантаження агрегованим потоком захищеного каналу інфокомунікаційної мережі 
спеціального призначення. Відмінністю моделі є можливість до здійснення розрахунків з врахуванням критерію якості 
обслуговування каналу передачі даних в залежності від обраного способу обслуговування потоку даних захищеного каналу 
передачі інформації. 

Показано, що зростання навантаження на захищений канал передачі даних ріст необхідного  канального ресурсу. 
При цьому, необхідне значення канального ресурсу  залежить від способу обслуговування агрегованого потоку даних в 
захищеному каналі  інфокомунікаційної мережі спеціального призначення. Використання способу ізольованого 
обслуговування дає виграш в необхідному канальному ресурсі від 10 до 20 відсотків в порівнянні з груповим методом 
обслуговування для ІР–телефонії.  

Подані результати можуть бути застосовані при розробці нових та удосконалені існуючих телекомунікаційних 
систем, призначених для передачі конфіденційної інформації захищеними каналами. 

Ключові слова:, інфокомунікаційна мережа, захищений канал передачі інформації, агрегований потік даних, 
канальний ресурс 

 

ZAKHARZHEVSKYI Andrii 
The National Defence University of Ukraine named after Ivan Cherniakhovskyi 

 

MODEL FOR CALCULATING THE CHANNEL RESOURCE OF AN AGGREGATE 

DATA FLOW OF A SECURE INFORMATION TRANSMISSION CHANNEL OF A 

SPECIAL-PURPOSE INFOCOMMUNICATION NETWORK 
 
In the article, a new topical scientific task is solved regarding the evaluation of the channel resource of the aggregated 

data flow for the protected information transmission channel of the special purpose information communication network. 
A model for calculating the channel resource of the aggregated data flow of a special purpose information communication 

network has been developed and presented. The presented model makes it possible to obtain quantitative values of the channel 
resource for various methods of service depending on the load of the aggregated flow of the protected channel of the special 
purpose information communication network. The difference of the model is the ability to make calculations taking into account the 
quality criterion of data transmission channel service depending on the selected method of data flow maintenance of the protected 
information transmission channel. 

It is shown that the growth of the load on the protected data transmission channel increases the necessary channel 
resource. At the same time, the required value of the channel resource depends on the method of servicing the aggregated data 
flow in the protected channel of the special purpose information communication network. The use of the isolated service method 
gives a gain in the required channel resource of 10 to 20 percent compared to the group service method for IP telephony. 

The presented results can be applied in the development of new and improved existing telecommunication systems 
intended for the transmission of confidential information through secure channels. 

Keywords: information communication network, secure information transmission channel, aggregate flow date, channel 
resource. 

 

Постановка проблеми у загальному вигляді  

та її зв’язок із важливими науковими чи практичними завданнями 

Забезпечення сталого та позитивного розвитку українського суспільства, його економічних та 

соціально – політичних відносин, досягнення високого рівня захисту територіальної цілісності та 

незалежності держави Україна вимагає постійного розвитку та удосконалення різних систем та мереж  

передачі інформації. Одним з типів телекомунікаційних мереж, безпосередньо пов’язаних як з захистом 

державних так і широкого кола корпоративних інтересів, направлених на захист та збереження інформації є 

інфокомунікаційні мережі спеціального призначення (ІКМСП) [1,2].  

Основною особливістю їх побудови є можливість до передачі конфіденційної інформації 

захищеними від несанкціонованого доступу каналами передачі даних. При цьому такі мережі, як правило, 

мають закритий корпоративний характер побудови. Тобто обмежені у застосуванні. Особливо в комерційній 
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та виробничій сфері. Це обмежує сфери їх використання та можливості по ефективному функціонуванню та 

формує значний недолік у їх застосуванні [3]. 

Є очевидним, що усунення вказаного недоліку можна вирішити методом захисту конфеденційної 

інформації, що передається  по каналам загального доступу телекомунікаційного мережі загального 

користування.  

Захист інформації в каналах загального доступу здійснюється застосуванням різних технологій та 

процедур передачі даних. Однією з таких технологій є технологія віртуальної особистої мережі (Virtual 

Private Network, VPN), заснована на використанні відповідного VPN-шлюзу для захисту трафіку даних в 

відповідному каналі загального доступу телекомунікаційної мережі [3, 4]. 

Основою функціонування вузла доступу до транспортної телекомунікаційної мережі під час 

управління допуском потоків даних є оцінювання необхідного КР для агрегованого потоку даних, що 

передаються через захищений канал. При цьому КР, що виділяється для обслуговування агрегованого 

потоку, є найважливішим із ресурсів мережі [4,5].  

Однією з особливостей функціонування  телекомунікаційних  мереж різного призначення є активне 

циркулювання  по їх по каналам загального доступу агрегованих потоків даних. Завданням 

телекомунікаційної мережі, що передає агрегований потік даних є забезпечення необхідної якості 

обслуговування трафіку, яке оцінюється часом затримки пакетів даних. 

В свою чергу, час затримки пакетів даних в каналі загалом залежить від КР, який виділяються для 

обслуговування даного трафіку [5,6].  

 

Аналіз досліджень та публікацій 

Вирішення наукового задання по підвищенню якості обслуговування агрегованих потоків даних 

через захищені канали передачі інформації передбачає розвиток та удосконалення методологічного апарату 

оцінювання необхідного канального ресурсу ІКМСП. Основною метою такої оцінки є розрахунок 

прогнозованого динамічного резерву канального ресурсу під вхідні агреговані потоки даних. Таке 

прогнозування  потребує окремої процедури, заснованої на відповідній моделі, яка б дозволила однозначно 

розрахувати КР в відповідності до характеристик даного захищеного каналу передачі даних.  

Аналіз публікацій, присвячених оцінці впливу функціонування VPN-шлюзу в каналі передачі 

інформації показав, що VPN-шлюз  чинить вплив на наступні параметри. А саме: пікову (p) і середню (r) 

швидкість передачі пакетів даних, довжину генерованих пакетів (L) окремо для сервісів відеотелефонії та 

сервісів IP-телефонії [3,4]. 

Є очевидним, що процедура розрахунку необхідного канального ресурсу та його динамічного 

резервування саме для захищених каналів передачі інформації повинна враховувати значення вище поданих 

параметрів каналу передачі інформації та бути пов’язаною з часом затримки обробки пакетів агрегованого 

потоку даних у вказаному каналі. Вирішення такого наукового задання вимагає пошуку нових теоретичних 

та практичних підходів до розвитку нових способів розрахунку канального ресурсу захищених 

телекомунікаційних мереж та створення на їх основі відповідних моделей.  

 

Формулювання цілей статті 

Питання обслуговування  агрегованих потоків даних в телекомунікаційних мережах та оцінці  

канального ресурсу для передачі даних захищеними каналами телекомунікаційних мереж висвітлено в 

роботах [2,3,7–9]. 

Основні питання теорії передачі трафіку через  канали захищених телекомунікаційних мереж 

подано в роботах [2,3]. В вказаних роботах розглянуто загальні принципи побудови ефективних захищених 

телекомунікаційних мереж та реалізація захисту інформації в них за допомогою застосування спеціальних 

мережевих елементів. В свою чергу, безпосередній розрахунок канального ресурсу та питання визначення 

його потрібного значення для вхідного агрегованого потоку даних в даних роботах відсутні.  

В роботі [7] викладено результати побудови  віртуального варіанту окремої, захищеної шлюзом 

VPN телекомунікаційної мережі. В якості показника оцінки ефективності передачі даних в даній публікації 

подано затримку часу та пропускну спроможність передачі пакетів даних через захищений канал. При 

розрахунках визначених показників, кількісні значення необхідного канального ресурсу не розглядались. 

Робота [8] розкриває сутність оцінки ефективності поданої в статті моделі розрахунку часу 

затримки, який подано в якості  критерію аналізу трафіку в тунелі VPN. При здійснені вказаної оцінки 

пропонується проводити розподіл захищеного трафіку на різні категорії: перегляд інформації; потокове 

відео; електронне спілкування, тощо. Подана  в даній роботі модель не передбачає проведення оцінки 

необхідно канального ресурсу агрегованого потоку даних, відповідно якого проводиться оцінка часу 

затримки. Розрахунки значень канального ресурсу в поданій моделі не взаємопов’язані з часом затримки 

потоку. 
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Аналіз публікацій, присвячених розгляду питання обробки агрегованих потоків даних в захищених 

каналах телекомунікаційних мережах, показав певні невідповідності, які значно впливають на ефективність 

функціонування ІКМСП та потребують проведення досліджень по їх усуненню.  

 

Постановка задач дослідження 

Одним з аспектів підвищення ефективності функціонування ІКМСП є вирішення завдання по 

динамічному резервуванню канального ресурсу. Вирішення вказаного задання  передбачає проведення 

розрахунку  канального ресурсу з врахуванням параметрів захищеного каналу та характристик агрегованого 

потоку даних. 

Метою публікації  є удосконалення технології обробки агрегованого потоку даних в захищених 

каналах ІКМСП методом динамічного резервування канального ресурсу.  

Для досягнення мети були поставлені наступні завдання: 

– розробка математичних залежностей та на їх основі формування моделі розрахунку канального 

ресурсу агрегованого потоку даних для захищених каналів ІКМСП; 

– оцінку поданої моделі по можливостям розрахунку канального ресурсу та визначення його впливу 

на критерій якості обслуговування захищеного каналу передачі даних ІКМСП. 

 

Виклад основного матеріалу 

Модель розрахунку канального ресурсу агрегованого потоку даних для захищених каналів 

інфокомунікаційної мережі спеціального призначення. 

Для розробки моделі розрахунку канального ресурсу агрегованого потоку даних застосовувалась 

теорія мережевого обчислення (NC – Network Calculus) [3,10]. Використання вказаної теорії мережевого 

обчислення дозволяє за відомими кількісними значеннями  параметрів формувача трафіку, що притаманні 

системі управління потоками трафіку по захищеному каналу, розрахувати граничні значення параметрів 

критерію оцінки якості обслуговування потоку даних в мережі. 

Відповідно до цієї теорії, вхідний потік даних, що поступає у формувач трафіку системи управління 

потоками трафіку захищеного каналу, обмежується детермінованою функцією вхідного потоку. Вихідний 

потік даних залежить від прийнятої моделі обслуговування, і обмежується функцією обслуговування [4,6]. 

Детермінований характер прийнятих припущень до розробки  математичних залежностей є цілком 

прийнятним, якщо врахувати, що в реальних мережах трафік завжди обмежений пропускною здатністю 

каналу зв'язку. Це витікає з необхідності використання механізмів формування навантаження, що 

реалізуються в архітектурах IntServ і DiffServ [4,6,11].  

Опис потоків даних із використанням даного математичного апарату дозволяє звести складні 

нелінійні системи до лінійних. 

Для опису потоків даних, що надходять від джерел у формувач трафіку системи управління 

потоками захищеного каналу, використаємо кумулятивну функція A(t), що визначає кількість байт даних, які 

надійшли в систему за інтервал часу (0, t]. При цьому приймається, що функція A(0)=0. Функція A(t) – 

завжди зростаюча. Надалі така функцію у роботі приймемо як детерміновану функцію надходження. 

Потік A є обмеженим функцією f(t) тоді і лише тоді, коли для всіх t1<t2 виконується умова [10,11]: 

 

( ) ( ) ( )
2 1 2 1

.ft t t tA A−  −                                                               (1) 

 

В якості основних параметрів потоку даних телекомунікаційної мережі  приймемо наступні 

[3,4,10,11].  

Максимальний розмірі пакету даних i-го потоку Li (байт), відому пікові швидкость генерації пакетів 

pi (байт/с), середню швидкості генерації пакетів ri (байт/с) та виділений розмір буфера bi (байт).  

Тоді у системі керування потоками даних через VPN-шлюз мережі доступу ІКМСП з реалізованою 

функцією формування трафіку потік даних на виході подамо у вигляді виразу [4,12]: 
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де Ai (t) – кількість навантаження i-го потоку, що надійшла в систему за період часу (0, t] для 

найгіршого випадку, коли розмір пакетів дорівнює максимально можливому значенню Li.  
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Прийнявши, що потік на виході системи управління потоками захищеного каналу при резервуванні 

частки канального ресурсу k-го каналу зв'язку з пропускною здатністю RКС для i-го потоку даних Ri (байт/с) 

визначається умово 
n

i KCi R R . Вказаний потік можна описати функцією обслуговування Wi(t), яка 

визначає мінімальний обсяг даних, переданих у каналі зв'язку за час t [11,12]: 

 

( ) ( ),ii ЗАПi
tW t tR= −                                                                  (3) 

 

де tЗАПі визначається виразом: 

 

.i i

ЗАПi

i КС

L L
t

R R
= +                                                                      (4) 

 

Функція обслуговування планувальника WFQ є функцією «швидкість-запізнення» з 

характеристиками швидкості Ri та запізнення tЗАПі в секундах. 

Приймемо те, що затримка передачі пакета в захищеному канал, викликана наявністю відповідного 

маршрутизатора захисту на лінії доступу до прикордонного маршрутизатора мережі не враховується. Опис 

потоків у системі управління потоками захищеного каналу проведемо відносно потоку від вхідного 

маршрутизатора каналу захисту до формувача трафіку прикордонного маршрутизатора  транспортної 

мережі.  

Приймем до уваги, що на вхід планувальника потоку вхідних даних, реалізованого по алгоритму 

WFQ, подається навантаження, пропущене через формувач трафіку «кошик маркерів», що дозволяє 

формально описати навантажувальні характеристики потоків зі змінною швидкістю [4, 5]. 

Вказаний алгоритм WFQ дозволяє застосовувати будь-які дії (скидання або перемаркування) тільки 

до пакетів, які не відповідають заявленому профілю. Конформні пакети проходять через «кошик з 

маркерами» без додаткової затримки, пов'язаної з обмеженою інтенсивністю вихідного навантаження [4, 5]. 

У системах управління допуском потоків даних у мережу важливою перевагою математичного 

апарату опису параметрів трафіку на виході мережевих пристроїв є мінімальний час обчислення 

необхідного КР [11, 13].  

Забезпечення необхідного рівня критерію якості обслуговування кожного транспортного потоку 

даних, що надходить у прикордонний маршрутизатор, досягається за допомогою оцінювання часу верхньої 

затримки обробки пакетів, що проходять крізь нього. Прийнявши умову, що механізм обслуговування 

реалізований на базі планувальника класу WFQ, визначимо затримку для i-го потоку, яка повинна 

задовольняти значенню, що розраховується за виразом (5) [11, 13,14]: 

 

( )
2

.
2

вим КС Ш

ПМ

t t t
t

− −
                                                                   (5) 

 

Відповідно до методології розрахунку часу затримки проходження пакетів через канали 

телекомунікаційної мережі та  з врахуванням відомих функцій надходження та обслуговування трафіку 

визначимо вираз для  розрахунку залежності значення часу затримки від керованих параметрів 

обслуговуючої трафік системи у вигляді [5,13].  
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В виразі (6) значення tПМ  приймається в якості верхнього граничного значення часу затримки. Це 

значення може бути забезпечено при резервуванні пропускної здатності Ri (в байтах/сек) в прикордонному 

маршрутизаторі для подальшого обслуговування вхідного потоку даних. 

Значення tПМ , у свою чергу, залежить від значення виділеної для обслуговування потоку даних 

смуги пропускання Ri [5,13]. 
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При формуванні моделі розрахунку канального ресурсу та проведенні її оцінки приймемо 

припущення про те, що буфер прикордонного маршрутизатора має нескінченну довжину. Тобто час 

затримки пакетів на вході прикордонного маршрутизатора не приймається до уваги. 

При використанні  мережі зв'язку часто виникає необхідність вирішення оберненої  задачі. Її зміст – 

при заданій необхідної наскрізній затримці пакету i-го потоку даних «з кінця в кінець» (t(вимог)), потрібно 

оцінити необхідний канальний ресурс, що запланований до обслуговування трафіку, який прогнозується на 

вході прикордонного маршрутизатора. Його значення розрахуємо виразом [5,13,14]: 
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                                                               (7) 

 

Значення необхідної наскрізної затримки пакету i-го потоку даних tПМ, що подано в (7), 

визначається  виразом (6).  

Приймем умову, що значення необхідної наскрізній затримці пакету i-го потоку даних «з кінця в 

кінець» t(вимог) визначається рекомендацією «Міжнародного союзу електрозв’язку», яку подано в Бюлетені 

«Y.1541» [14, 15]. 

Для формального опису агрегованого потоку даних, що надходить з вихідного порту мережного 

елемента, приймемо представлену в «RFC 2216» концепцією характеризації трафіку агрегованих потоків 

[11,16]. Згідно вказаної концепції сума потоків даних (n), визначених як TSpec, описується сумарною 

функцією надходження (СФН) AСФН( t ): 
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де Li – максимальна довжина пакета i-го потоку з n потоків, що входять до складу агрегованого 

потоку даних захищеного каналу; pСФН – пікова швидкість генерації пакетів агрегованого потоку захищеного 

каналу; rСФН – середня швидкість генерації пакетів агрегованого потоку захищеного каналу; bi (байт) – 

виділений розмір буфера формувача трафіку агрегованих потоківзахищених каналів, рівний розміру буфера, 

що виділяється для обслуговування i-го потоку з n потоків, які входять до складу агрегованого потоку даних 

каналу. 

Вираз (8) дозволяє розрахувати найбільш складний  випадок генерації трафіку n джерелами, на 

основі якого стає можливим обчислити необхідний канальний ресурс  для n потоків з урахуванням 

забезпечення tПМ відповідно всіх вимог, що забезпечують необхідну якість обслуговування по часу 

затримки. При цьому агрегований потік даних обслуговується в маршрутизаторах транспортної мережі при 

умові ізольованого з'єднання з дисципліною обслуговування FIFO gj в окремо зарезервованому буфері 

прикордонного маршрутизатора [15,18]. 

Розрахунок необхідного канального ресурсу для агрегованих потоків даних на основі теорії 

мережевих обчислень обумовлює методи ізольованого та групового обслуговування потоків даних. 

Розрахунок канального ресурсу методом ізольованого обслуговування потоків при умові 

відсутності впливу маршрутизатора захищеного каналу  даних подамо в вигляді [15,18]:  
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Розрахунок канального ресурсу методом групового обслуговування потоків даних на основі 

сумарної функції надходження (СФН) при умові відсутності впливу маршрутизатора захищеного каналу  

подамо в вигляді [15,18]: 
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В поданих виразах (9) і (10) прийнято [18,19,20]:  

n – кількість потоків у складі агрегованого потоку даних;  

i – порядковий номер потоку, що входить до складу агрегованого потоку даних;  

Li – максимальний розмір пакету даних i-го потоку, вибраний з усіх потоків n агрегованого потоку 

даних,  

tПМ – мінімально необхідна затримка до обробки пакета в ПМ серед n потоків даних,  

RКС – пропускна здатність каналу зв'язку,  

pi – пікова швидкість генерації пакетів i-го потоку,  

ri – середня швидкість генерації пакетів i-го потоку,  

bi – виділений розмір буфера формувача трафіку для i-го потоку. 

 

Таким чином, запропонована в роботі модель розрахунку канального ресурсу агрегованого потоку 

даних для захищених каналів інфокомунікаційної мережі спеціального призначення включає вирази 

окремих розрахунків канального ресурсу при ізольованому (9) та груповому (10) методі обробки пакетів 

даних. Розрахунковим параметрами даної моделі є директивно встановлений час затримки обробки пакетів 

та параметри захищеного каналу передачі даних інфокомунікаційної мережі спеціального призначення. 

Модель дозволяє визначити співзалежність розрахованого канального ресурсу від для прогнозованих 

значень потоків даних відповідно параметрів трафіку даного захищеного каналу. 

 

Оцінка впливу канального ресурсу на час затримки обробки пакетів в захищеному каналі 

інфокомунікаційної мережі спеціального призначення 

Для оцінки застосовності моделі розрахунку канального ресурсу агрегованого потоку даних 

захищених каналів ІКМСП проведено математичне моделювання по виразам (9) та (10) з урахуванням 

виразів (6), (7), (8). 

При проведені розрахунків були використані значення характеристик потоків даних, які  

генеруються термінальним обладнанням, задіяним в стандартній структурі телекомунікаційної мережі з 

захищеним каналом передачі даних IP-телефонії [19, 20]. Пропускна здатність каналів RКС  в розрахунках 

мала значення 100 Мбіт/сек.  

Одержані в процесі моделювання кількісні  значення канального ресурсу в залежності від кількості 

потоків IP-телефонії в загальному навантаженні на вході захищеного каналу для ізольованого 

обслуговування потоків даних – (9) і групового обслуговування потоків даних на основі СФН – (10), подано 

і на рис.1. 

На рис.1 для порівняння подано значення резервованого канального ресурсу (Rеф) для n потоків 

сервісів реального часу, отримане на основі розрахунку ефективної швидкості передачі інформаційного 

потоку IP-телефонії [5, 21]. 

При його розрахунках  коефіцієнт втрати пакетів для нульового (0) – класу якості обслуговування 

приймався в значені  Ploss=10-3  [19, 20]. 

Подані на рис.1 залежності дозволяють оцінити можливість розробленої моделі щодо розрахунків 

значення необхідного канального ресурсу в залежності від навантаження на захищений канал [22, 23] 

передачі даних ІКМСП. 

Отримані розрахункові данні показують їх спів падіння з даними, одержаними на основі розрахунку 

ефективної швидкості передачі інформаційного потоку по запропонованим альтернативним моделям з 

різницею до 15 – 18 відсотків в залежності від навантаження на канал. 

При цьому метод ізольованого обслуговування агрегованого потоку даних в порівнянні з груповим 

показав біль ефективні результати по виділеним обсягам канального ресурсу з ростом навантаження на 

канал. 
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Рис. 1. Значення розрахованого канального ресурсу для обслуговування групового потоку передачі даних по каналу IP-

телефонії 

 

Висновки з даного дослідження і перспективи подальших розвідок у даному напрямі 

В статі вирішується нове актуальне наукове задання щодо оцінки канального ресурсу агрегованого 

потоку даних для захищеного каналу передачі інформації  інфокомунікаційної мережі спеціального 

призначення. 

1. Розроблено та подано модель розрахунку канального ресурсу агрегованого потоку даних 

інфокомунікаційної мережі спеціального призначення. 

Подана модель дозволяє отримати кількісні значення канального ресурсу для різних способів 

обслуговування в залежності від навантаження агрегованим потоком захищеного каналу інфокомунікаційної 

мережі спеціального призначення. Відмінністю моделі є можливість до здійснення розрахунків з 

врахуванням критерію якості обслуговування каналу передачі даних в залежності від обраного способу 

обслуговування потоку даних захищеного каналу передачі інформації. 

2. Показано, що зростання навантаження на захищений канал передачі даних ріст необхідного  

канального ресурсу. При цьому, необхідне значення канального ресурсу  залежить від способу 

обслуговування агрегованого потоку даних в захищеному каналі  інфокомунікаційної мережі спеціального 

призначення. Використання способу ізольованого обслуговування дає виграш в необхідному канальному 

ресурсі від 10 до 20 відсотків в порівнянні з груповим методом обслуговування для ІР–телефонії.  
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